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Lineas de defensa clave contra el fraude de identidad sintética,
el robo de identidad y la toma de control de cuentas

El panorama de amenazas en evolucién

Onboarding de clientes: robo de
identidad y fraude de identidad
sintética

El robo de identidad aprovecha la informacion
personal identificable (PII, por sus siglas en
inglés) y los documentos auténticos robados para
suplantar la identidad de personas reales.

El fraude de identidad sintética combina
deliberadamente atributos reales y ficticios para
crear identidades escalables y ficticias con datos
de identidad plausibles y coherentes.

+ Lasidentidades sintéticas suelen superar los
controles de onboarding porque el estafador crea
la identidad, el historial y la documentacién de
principio a fin.

+ Laausencia de una victima clara en el fraude de
identidad sintética retrasa la denuncia y permite
a los estafadores establecer gradualmente su

credibilidad.

Después de la apertura de la
cuenta: toma de control de
cuentas (ATO, por sus siglas en
inglés)

Los atacantes comprometen las credenciales
mediante estafas de phishing, intercambios de
SIMy ataques de intermediario.

+ Las contrasefias de un solo uso (OTP, por sus
siglas en inglés) y los factores de autenticacion
estaticos son cada vez menos eficaces cuando se
utilizan por si solos.

« Lainteligencia artificial (IA) permite la
automatizacion, la escalabilidad y la persistencia en
todos los canales.

Suplantacién de identidad
habilitada por IA (alo largo de todo
el ciclo de vida)

Los deepfakes permiten a los atacantes crear
identidades sintéticas a gran escala y utilizarlas
como arma para cometer fraudes.

Los intercambios de rostros, la clonacién de voces y
los ataques de inyeccidn pueden eludir los controles
de autenticidad inadecuados y los sistemas de
verificacién de identidad en linea.

Los actores de amenazas combinan cada vez
mas medios generados por IA, dispositivos
comprometidos y emulaciéon de comportamiento
para evadir los controles.

Por qué falla la verificacién tradicional

Los documentos y la Pll ya no son fuentes confiables
de informacién:

o Lasidentidades robadas estan respaldadas
por documentos y datos legitimos.

o Los estafadores pueden crear u obtener

documentos muy convincentes para
respaldar identidades sintéticas.

Las comprobaciones puntuales no pueden detectar
anomalias entre sesiones o entre canales.

Los controles basados en OTP son vulnerables a los
intercambios de SIM, el malware y los ataques de
retransmision.

La verificacion tradicional no fue disefiada
para detectar inyecciones asistidas por IA o
suplantaciones de identidad en tiempo real.
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Autenticar continuamente a la persona

Aumenta los costos para los atacantes aplicando la coherencia multisefal en tiempo real.

Puntuacion de riesgo y distincion entre fraude de identidad sintética, robo de identidad y

ATO con modelos especificos.

Transicion de la verificacion estatica a la autenticacion adaptativa basada en el riesgo a

lo largo del ciclo de vida del cliente.

Matriz de amenazas: Deteccidén y mitigaciéon de nuevas
modalidades de fraude de identidad

Senales clave

Amenaza de fraude

Cdémo detectar

Pll coherente pero artificial,

Verificacién de documentos

Cémo mitigar

Anédlisis de redes, vinculos

Fraude de U . L o S
identidad historial minimo de archivos, asistida por IA, gréficos de entre instituciones,

T patrones de reutilizacion de dispositivos/identidades, onboarding basado en
sintetica identidades sefales de consorcio el riesgo

o Verificaciones biométricas
Documentos legitimos . . .,
. . . Yy pruebas de vida, Autenticacién reforzada,

RObO de con inconsistencias de X . . ) . " L, . L.
. . . inteligencia de dispositivos, reverificacién biométrica,
identidad comportamiento o del

dispositivo

discrepancias de
comportamiento

supervision continua

Cambio de comportamiento,
nuevo dispositivo/IP,
anomalias en la sesion

Toma de control
de cuentas

Biometria conductual,
puntuacién de riesgo de
sesion

Controles adaptativos de
escalada, intervencion en
tiempo real, comprobaciones
a nivel de transaccion

Principios de disefio y practicas

recomendadas

Anticipar la gestién del riesgo: detecte intentos de
deepfake e inyeccién durante el onboarding, no
después de las pérdidas.

Adaptable por defecto: escale los controles de
forma dindmica en funcién del comportamiento, el
dispositivo y el contexto.

Aseguramiento continuo: vuelva a autenticar
continuamente a los usuarios basandose en biometria
conductual durante actividades de alto riesgo.

Decisiones explicables: apoye las investigaciones y
ayude a abordar el escrutinio regulatorio.

Inteligencia compartida: utilice fuentes de
informacidn sobre consorcios y amenazas para
detectar tacticas, técnicas y procedimientos (TTP)
de ataque emergentes.

Pruebas de resiliencia: realice peri¢dicamente
operaciones de control del equipo rojo contra
ataques habilitados por IA.

Llamado a la accidon

Suponga que la identidad puede
falsificarse de manera convincente;
disefie los controles en consecuencia.

Vaya mas alla de los documentos y las
contrasefias de un solo uso como sefales
fundamentales de confianza.

Deteccidén de capas en
artefactos, comportamiento,
dispositivos y sefiales de red.

Pruebe continuamente las defensas
contra las herramientas deepfake en
constante evolucion.

g Lectura adicional

(S
-

fraude;

Aviso publico del FBI IC3: Fraude de identidad sintética;
Boletin de inteligencia del DHS/HSI sobre redes de

Desenmascarar los ciberdelitos: fortalecimiento de la
verificacién de identidad digital contra los deepfakes
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https://www.ic3.gov/PSA/2024/PSA241203
https://content.govdelivery.com/accounts/USDHSICE/bulletins/3fa29da
https://content.govdelivery.com/accounts/USDHSICE/bulletins/3fa29da
https://reports.weforum.org/docs/WEF_Unmasking_Cybercrime_Strengthening_Digital_Identity_Verification_against_Deepfakes_2026.pdf
https://reports.weforum.org/docs/WEF_Unmasking_Cybercrime_Strengthening_Digital_Identity_Verification_against_Deepfakes_2026.pdf

